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Introduccion

Debido al incremento de las amenazas internas e externas, ya sean de infraestructura y/o
virtuales, ha llevado a que ControlRoll considere la importancia de implementar planes de accion,
a traves de protocolos y procedimientos, generando estructuras que garanticen la continuidad de
sus productos y servicios criticos del negocio, ante cualquier tipo de eventualidades de diversas
categorias y diferentes niveles de impacto.

Anteriormente las amenazas estaban ciertamente asociadas a contingencias de caracter natural y
tecnolégico. Hoy las amenazas, se forman en diferentes escenarios, entendiendo esto como el
terrorismo, huelgas y paros a nivel nacional, la globalizacion y las ciber-amenazas que han
mostrado la necesidad de incorporar nuevas estrategias para garantizar la continuidad de la
operacion ante algun tipo de evento cada vez mas dinamico, en la relacionado con el tipo de
riesgos al que se esta expuesto.

Objetivos

Establecer protocolos a seguir ante un evento de interrupcién, con el fin de continuar con las
actividades criticas de nuestros productos y servicios.

Marco Legal

- NTC/ISO 22301:2012: Norma internacional para la gestion de la continuidad de negocio.
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Identificacion de escenarios

A continuacion se identifican los posibles escenarios de interrupcion del servicio, amenazas
posibles y las alternativas operativas que ControlRoll ha definido como parte de su protocolos de

accion.
Escenario posible de Amenazas Protocolos de Accion
interrupcion
- Incendio - Teletrabajo o home work
- Inundacion - Centro de Trabajo
- Actos de Violencia Alterno
No disponibilidad de la - Sismo o Terremoto
infraestructura fisica - Asonadas Ver Anexo 1
(Oficina atencion a clientes - Fugas de gas
y/o usuarios) - Explosion
Recurso Humano No - Huelga de - Definicion de arboles de
Disponible Colaboradores llamada internacional.
- Estado de Emergencia - Rotacion otras
- Pandemia sucursales.
- Intoxicacion Colectiva- | ~  Acuerdos con
Indisposicion de consultores externos.
Colaboradores
(Ausencia, retiro o Ver Anexo 2
muerte)
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Escenario posible de Amenazas Protocolos de Accion
interrupcion

Proveedor No No disponibilidad del - Cambio a Redundancia
Disponible Proveedor por eventos de proveedor de servicio
propios de su operacion: backup.
- Falla Eléctrica
- Incendio " Supervision de BCM del
- Inundacién proveedor.
- Huelgas o Asonadas
- Pandemias

- Actos de Violencia Ver Anexo 3

- Sismo o Terremoto
- Fallas tecnolégicas
- No disponibilidad de
sus Proveedores

Informacion No - Falla Eléctrica - Respaldo de la
disponible - Incendio Inundacion - informacion clave del

Sismo o Terremoto proceso (Back Up)

- Fallas tecnoldgicas " Proveedores y/o medios
en: Comunicaciones, Alternos para el servicio

Hardware, Software, de comunicacion

Bases de Datos .

- Error Humano Ver Anexo 4

- Hurto o Robo
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Comité de Crisis

El comité de crisis tiene como funcion principal la toma de decisiones en caso de que ocurra un
desastre que cause la interrupcion de los productos y servicios criticos de la compaiiia.

Entre las funciones principales podemos resaltar las

siguientes. -  Analizar la situacién para responder

oportunamente.

- Tomar la decision de activar o no el Plan de Continuidad

- Iniciar el proceso de notificacion a los empleados a través de los diferentes canales y
responsables..

- Definir un presupuesto estimado para gastos que genere la crisis.

- Seguimiento del proceso de recuperacion, con relacion a los tiempos estimados de
recuperacion.

- Tomar decisiones ante situaciones o imprevistos durante la recuperacién de
operaciones. - Comunicar a los diferentes comités de la organizacion, las decisiones
que se tomen.

Para nuestra compainia, se propone la creacion de un comité de crisis conformado por los
siguientes equipos:

i
il Directorio
I
Equipo de Manejo ‘; Codrgllé \‘] Equipo de Apoyo
de Incidentes | Crisis j: Externo
LS
b .

{  Equipode
! Comunicaciones
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- Directorio: Avala la decisién tomada por el Equipo de Manejo de Incidentes para la
activacion del Plan de Continuidad. Monitorea el incidente hasta su estabilizacién y
retorno a la normalidad.

- Equipo de Manejo de Incidentes: Verifica el incidente, analiza las consecuencias e
impactos potenciales, decide la activacion o no del plan de continuidad y notifica al
Equipo

Directivo.

- Equipos de apoyo externo: Son los equipos de nuestros proveedores necesarios
para soportar la ejecucion del Plan de Continuidad, cuando se les requiere.

- Equipo de Comunicaciones: Responsable del manejo de las comunicaciones con
todas las partes interesadas.

Este documento contiene informacion confidencial y esta destinado Unicamente para el uso interno de ControlRoll®. La divulgacion, copia, distribucion o
toma de cualquier accién basada en el contenido de este documento por personas no autorizadas queda estrictamente prohibida.

Si usted no es el destinatario previsto, le rogamos que notifique al remitente de inmediato y proceda a destruir cualquier copia del documento. La divulgacion
no autorizada de informacién confidencial puede tener consecuencias legales.
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Anexo 1) No disponibilidad de la infraestructura
fisica (Oficina atencion a clientes y/o usuarios)

ControlRoll cuenta con todas las herramientas de soporte y mantencion a clientes en la nube, por

lo que al verse afectada la infraestructura fisica en donde el personal genera esta atencion, se
realizara home work o trabajo desde un lugar seguro con internet que cada persona decida, esta
condicién, esta va incluida en cada contrato laboral y para ello se otorga equipo mévil y plan de
datos ilimitados para garantizar el acceso a los sistemas de gestién de clientes; soporte y

mantenciones.

Con esto podremos atender cada requerimiento manteniendo los SLA estipulados en
controlroll.com/sla. Con respecto a la atencion telefénica contamos con una central de telefonia IP
asterisk (img. 1.1) montada en GCP Sao Paulo, Brasil que permite conectarse mediante un
software terminal IP (actualmente zoiper) el cual se encuentra instalado en todos los equipos del
personal, que automaticamente recibiran las llamadas segun cascada de cada anexo (img 1.2). y
seguro con contacto con nuestros clientes y usuarios.

System Overview s Directory Username Display Name
Welcome to FreePBX PEX Internal Directory 10 Daniel Matinez Alday
FreePBX 14.0.13.12 "VoIP Server* PBX Internal Directory 1000 Isagredo
(You can change this name in Advanced Settings)
summary Sysinfo updated 1 seconds ago PBX Internal Directory = Valesks Mufoz
Asterisk v PEX Internal Directory 15 Dri Mosqueda
MysaL v ———
S ——— PBX Internal Directory 1% iariz Casanova
Web Server v p—
Mail Queue 9 PBX Internal Directory 19 Johana Moreno 19
PBX Internal Directory 20 Cristian Romero
Missing HTMLS format converters 0
PBX Internal Directory 2 Cristian Sotelo
1 New modules are available ®0
PEX Internal Directory 2 Fernanda
Modules vulnerable to security threats have been automatically updated @@
PBX Internal Directory 3 Giovanni Stamoulis
symlink Conflict Resolved e0
PEX Internal Directory 24 Johana Mareno
Default bind port for CHAN_PISIP is: 5060, CHAN_SIP is: 5160 oo
Show New PBX Internal Directory 25 Johana Moreno
L —~ PBX Internal Directory % Johana Mauil
FreePBX Statistics =~
N w0 PBX Internal Directory 27 Camilo Mufioz
Asterisk ~
) PBX Internal Directory 32 Luis Bauerle
Uptime ~
— . PBX Internal Directory 33 Luis Trave
— . .
PEX Internal Directory 0 Contabilidad
Memory ~
Disk < PBX Internal Directory 59 Sophia Brito
Network « ‘@ U2Ers 07line @users offline g Iruns Online @ Irunks offline PEXInternal Directory &7 Camilo Mufioz
PBX Internal Directory 8 Sotelo Man
PEX Internal Directory £ Miguel Vergara
PBX Internal Directory %0 50
,
. . .z
Motivé: Actualizacion de DRP.
% de alineamient nexo: 100%
o de alineamientio a anexo: o.
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Anexo 2) Recurso Humano No Disponible

En primera instancia se distribuira el personal vigente actual de las distintas sucursales de la
companfia (controlroll.com/sucursales) en la que el encargado de cada pais apoyara en el
porcentaje proporcional al total de sucursales vigentes para atender la demanda de
requerimientos y atencion de clientes en el pais o localidad afectada. Es decir hoy ControlRoll
cuenta con 4 sucursales las que de manera proporcional aportaran en un 25% cada uno de sus
recursos humanos y técnicos disponibles para atender el porcentaje de la dotacion faltante del
lugar afectado. Si el comité de crisis dictamina insuficiente esta primera accién, por lo cual existe
un preacuerdo firmado con la empresa CYS CONSULTORES (www.consultoriayservicios.cl), la
cual certifica que facilitara el personal capacitado necesario, con un compromiso minimo de 3
personales por cada 5 dias calendario, personal que recibira capacitacion basica de tipo consultor
nivel 1 dictada por esta misma empresa y que garantiza que dicho personal contara con la
preparacion basica al momento de disponibilizar sus labores.

En Santiago Chile, 2024

PREACUERDO ANTE CONTINGENCIA Y/O INCIDENCIA
ENTRE CONTROLROLL LTDAY CRISTINA SOTO ASESORES EN TALENTO HUMANO
‘PARA PLAN DRP - RECURSO HUMANO NO DISPONIBLE"

Se certifica que ControlRoll Ltda, RUT 76.436.003-6 cuenta con un
preacuerdo firmado y vigente desde el 20/02/2024 que garantiza el
entrenamiento y puesta en marcha de personal requerido segun perfil
consultor  nivel 1 ondemand solicitado via canal a
cristina.sotosanchez@gmail.com o teléfono celular nuamero
+56952586271, ambos disponibles las 24 horas. Con una periodicidad
minima de 3 perfiles de consultor nivel 1 por cada 5 dias habiles.

Ultima prueba realizada: Febrero de 2024.'
% de alineamiento a anexo: 100%.

Se extiende el presente para fines de documentacidon y planes de
contingencia de nuestro Cliente.

Solicite la vigencia de este documento a cristina.sotosanchez@gmail.com

Este documento contiene informacion confidencial y esta destinado Unicamente para el uso interno de ControlRoll®. La divulgacion, copia, distribucion o
toma de cualquier accién basada en el contenido de este documento por personas no autorizadas queda estrictamente prohibida.
Si usted no es el destinatario previsto, le rogamos que notifique al remitente de inmediato y proceda a destruir cualquier copia del documento. La divulgacion
no autorizada de informacién confidencial puede tener consecuencias legales.
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Anexo 3) Proveedor No Disponible

Es importante mencionar que toda la infraestructura de los productos y servicios ofrecidos por la
compania ControlRoll (controlroll.com/terms) estan montados en GOOGLE CLOUD PLATFORM o
GCP, compainiia lider en seguridad y manejo de la informacion, las cuales ya cuentan con planes
de recuperacién extremos, y que garantizan una estabilidad por muy superior a la media del
mercado. Adicionalmente a esto y siguiendo las recomendaciones del equipo técnico de Google y
por nuestro rubro hemos configurado un balanceador de carga detras de un Cloud armor(ver img.
1.1) que verifica posibles llamadas masivas(o posibles ataques) al dominio www.controlroll.com y
que balancea la carga para evitar dejar sin resolucion de DNS al dominio principal
www.controlroll.com con esto garantizamos que siempre estara disponible el acceso a login de
usuarios para cada version.

El procesamiento maximo contemplado en este anexo es de 1.000.000 de consultas por segundo
con rendimiento alto y latencia baja, ingresando el trafico por el load balancing en mas de 80
ubicaciones en todo el mundo. El LB es compatible con HTTP/2 con gRPC y también QUIC
logrando una capacidad rapida de respuesta.

Si llegara a ocurrir una incidencia de no disponibilidad de este proveedor, el comité evaluara con el
equipo de soporte directo de GCP el tiempo maximo segun los SLA establecidos en el acuerdo
comercial privado. Si fuera superior a 4 horas se levantaran en la infraestructura de respaldo
AZURE MICROSOFT las versiones desde el ultimo respaldo (maximo 12 horas de anterioridad,
para mas detatalles de esta infromacionco controlroll.com/terms), respaldo que estara disponible
en no mas de 12 horas para el cliente final. Una vez que el comité certifique la recuperacién de
infraestructura principal GCP el equipo técnico de SOPORTE Y QA migrara los datos ingresados
en ambiente de respaldo AZURE a GCP, volviendo a dejar como infraestructura principal la de
GCP. Esto ultimo es imperceptible para los usuarios.

Cliente \/'
en Colombia Cloud Armor

Cliente v
en Chile g e

Global HTTP(S)
DDos/App ﬁ X Load Balancer
Attacks Blocked
Mitigated i sl
Lé‘“ B 2 Google Cloud Reglons
(@, CoNTROLROLL 2 Google Cloud

(img 1.1)

Ultima prueba realizada: Marzo de 2025.
% de alineamiento a anexo: 100%.
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Anexo 4) Informacién No disponible

Con basta experiencia en estos temas, para prevenir cualquier problema ya sea por hacking,
encriptacion de datos u otros que impidan acceder a la informacion; base de datos, archivos
fisicos, configuracion u otros. Hemos tomado las medidas para realizar snapshot cada 12 horas de
manera fisica, es decir imagenes completas a las distintas instancias que hoy estan montadas
para los distintos paises. Estas imagenes de instancias completas son encriptadas con un fuerte
protocolo que mantenemos como informacién reservada y son almacenadas en ubicaciones a
mas de 1000km de distancia de la infraestructura de produccion sin acceso a internet. Logrando 2
cosas; 1) informacién ya encriptada, la cual no puede volver a encriptarse de manera maligna.2)
imposibilidad de dafarla ya que no tiene acceso a internet. Las claves de desencriptacion cuenta
de dos partes, la primera en conocimiento del Gerente 1+D y la otra por el gerente general del
pais, Logrando 2 en acuerdo para poder recuperar dicha informacién. Es por esto que ControlRoll
no cuenta con un plan adicional a la recuperacion ya que en la prevencién se logré el 100%
garantizar la informacion, misma garantia que se traspasa al cliente por contrato. (mas detalles en
controlroll. com/terms)
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Anexo 5) Ambiente ControlRoll No Disponible

Recurriremos a este anexo cuando alguna version no este disponible ya sea en su acceso
principal, conexidn de servicio externo como WSDL u otro servicio web, como también las
conexiones periféricas de dispositivos moviles que dependen de una version nativa,
consideraremos version nativa todas las que depende de los siguientes dominios: a)
www.controlroll.com b) www.portaldelcolaborador.com c¢) https://mail.faceid.cl/ se seguiran los
siguientes pasos para detectar el origen de la no disponibilidad ver “Pasos Anexo 5 - DRP v1.2”
En él se detallan credenciales, accesos y otros requeridos para detectar rapidamente el origen del
problema.

Ultima prueba realizada: Marzo de 2025.
% de alineamiento a anexo: 100%.

Documento generado por:

Cristian Sotelo Gaete | Gerente de 1+D | cristian.sotelo@controlroll.com

Revisado por:

Luis Bauerle S. | Gerente General | luis.bauerle@controlroll.com

Pruebas de Recuperacion y QA:
German Gallegos A | Gerente de Consultoria y Clientes. | german.gallegos@controlroll.com
Camilo Mufioz A. | Técnico Soporte y QA - Nivel 2 | camilo.munoz@controlroll.com

Luis Sagredo A.
Ingeniero en Informatica y Telecomunicaciones,
Gerente General UPGLOBAL S.P.A | luis.upglobal@gmail.com

Vigencia hasta el 20/03/2026.
Version 1.4 2025

www.controlroll.com/drp1.1

Este documento contiene informacion confidencial y esta destinado Unicamente para el uso interno de ControlRoll®. La divulgacion, copia, distribucion o
toma de cualquier accién basada en el contenido de este documento por personas no autorizadas queda estrictamente prohibida.
Si usted no es el destinatario previsto, le rogamos que notifique al remitente de inmediato y proceda a destruir cualquier copia del documento. La divulgacion
no autorizada de informacion confidencial puede tener consecuencias legales.
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